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Mise en place d’un Windows Back up

en interface graphique

Contexte

La SNCF a pris conscience de 'importance d’une sauvegarde de Windows Server est
essentielle pour la sécurité et la continuité des opérations dans un environnement
Active Directory (AD). En cas de défaillance matérielle, de corruption des données ou
d'attaqgues malveillantes, une sauvegarde réguliere garantit la restauration rapide et
efficace des données critiques, y compris les informations d'identification des
utilisateurs, les parametres de stratégie de groupe et la structure de l'annuaire. Cette
sauvegarde permet de minimiser les temps d'arrét, de prévenir la perte de données
précieuses et de maintenir la cohérence et l'intégrité de l'AD, assurant ainsi la continuité
des activités de l'entreprise.

Situation professionnelle

Entant gu’ingénieur réseau chez la SNCF, la mission consiste a mettre un systeme de
sauvegarde de UActive Directory afin d’assurer un service important au sein de
Uentreprise de fagon optimal.

Colt de la mission
Durée : 2 jours
Prix du matériels/logiciels : 1150 euros

Rémunération : 100 euros net par jour



1. Installation Windows back up
Tout d’abord, il faut installer la fonctionnalité « Sauvegarde Windows Server »

f Assistant Ajout de réles et de fonctionnalités - a X

SERVEUR DE DESTINATION

Sélectionner des fonctionnalités

Avant.dé commencer Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Type d'installation Fonctionnalités Description
Selection du serveur [] Redirecteur WebDAV A La sauvegarde de Windows Server
Roles de serveurs [] Réplica du systéme de stockage vous permet de Sau‘{ega’dE’ etde
D RPC sur proxy HTTP récupérer votre systéme
Fonctionnalités = dexploitati licati
M exploitation, vos applications et
Confirmation [] Serveur de gestion des adresses IP (IPAM) vos données. Vous pouvez planifier
[] Serveur SMTP vos sauvegardes et protéger la
[] Serveur WINS totalité du serveur ou des volumes

i [] Service d'activation des processus Windows spécifiques.

[T] Service de migration du stockage

[] Service de recherche Windows

[] Service de réseau local sans fil
b [] Service de transfert intelligent en arriére-plan (BIT
b [] Service SNMP

[T] Services TCP/IP simples
i [] Support de partage de fichiers SMB 1.0/CIFS

[C] Support Hyper-V pour Host Guardian

[7] Virtualisation de réseau

[] Windows Biometric Framework

[[] Windows Identity Foundation 3.5 G

< Précédent] l Suivant > Installer Annuler

Aprées avoir installé la fonctionnalité, et avant d'aller plus loin, nous devons ajouter et
initialiser le disque de sauvegarde sur le DC. Dans mon exemple, il s'agit d'un disque
virtuel dédié, rattaché a la VM, et que j'initialise a partir de Windows Admin Center.

Windows Admin Center | Gestionnaire de serveur = Microsoft
I H |
Outils < Stockage
‘ Rechercher des outils 0 ‘ Migrez des serveurs et des partages de fichiers... Mettre & jour maintenant En savoir plus =7 X
E® Reéplica de stockage - .
s ¥ Disques Volumes
# Réseaux
Créer un volume  --- 2 élément(s) () | Rechercher jo ‘
98 Roles et fonctionnalités Nombre Nom Intégrité Statut Mon allougé Capacité
o Sauvegarde Azure Disque 0 Msft Virtual Disk Sain En ligne 1MB 30GB
) I Disque 1 Msft Virtual Disk - N Sain Hors connexion 20 GB 20 GB I
e Sécurité
'.. Service de migration du stockage
ik Services
= Stockage PP -
I - Détails - Disque 1 v
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2. Sauvegarder ’AD avec Windows back up
La console "Sauvegarde Windows Server" est utilisable en local directement sur un
serveur.

ﬁflchler Action  Affichage Faworis  Fenétre 7 |_ & X

@ 2= HE

w @ Sauvegarde Windows Server Sauvegarde IOCBIE .
Sauvegarde locale . ) | | Sewegrdcloale [TA
L - & Cette application permet d'effectuer une sauvegarde ponctuelle ou de planifi b Planification de ..
w Sauvegarde uni...
A Aucune sauvegarde n'a été configurée sur cet ordinateur. Utilisez ' Assistant Planification de sauvega . )
sauvegarde réguliére ou ponctuelle, B Récupérer..
Confi les p...
Messages (Activité de la semaine derniére, double-cliquez sur le message pour voir les détails) arigureries g
Affichage 3
-
Durée Message Description Nouvelle fenétre
ﬂ Aide
Statut
Derniére sauvegarde Prochaine sauvegarde
Etat: - Etat:
Durée: - Durée:
Afficher les détails Afficher les détails

Commencons par cliquer sur "Planification de sauvegarde" en haut a droite.

Sauvegarde locale ol Mt

%‘@ Cette application permet d'effectuer une sauvegarde ponc b Planification de sauvegarde...

B Sauvegarde unique...
& Aucune sauvegarde n'a été configurée sur cet ordinateur. Utilisez I' Assistant

sauvegarde réguliére ou ponctuelle. T Récupérer...

Confi I etres de perf
Messages (Activité de la semaine derniére, double-cliquez sur le message pour OMTIGUIET s parametres de performan
Affichage 4

Ed

Durée Message Descriptior Mouvelle fenétre

[ Aide
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L'étape "Sélectionner la configuration de la sauvegarde" apparait. On sélectionne
"Serveur complet (recommandé)".

\'&@ Assistant Planification de sauvegarde

Sélectionner la configuration de la sauvegarde

Mise en route Quel type de configuration voulez-vous planifier 7

Sélectionner la configurat... ® Serveur complet (recommandé)

C e Je veux sauvegarder toutes les données et les applications présentes sur le serveur,
Spécifier I'heure de la sau... - e B

ainsi que |'état du systéme.
Spécifier le type de destin... Taille de |a sauvegarde : 7,79 Go
Confirmation () Personnalisé
Résumeé Je veux choisir des velumes et des fichiers personnalisés pour la sauvegarde.

< Précédent Te 1E Annuler

Ensuite, 'heure et la fréquence de la sauvegarde doivent étre définit. Dans cet exemple,
on sélectionne "Tous les jours" a 02:00.

;E@ Assistant Planification de sauvegarde

r_.;__;f‘, Spécifier I'heure de la sauvegarde

Mise en route

A quelle fréquence et 4 quel moment voulez-vous exécuter les sauvegardes 7

Sélectionner la configurat... ® Tous les jours

Spécifier I'heure de la sau... Sélgctionnez une heure: {| 52:00 ~

Spécifier le type de destin... O Plusieurs fois par jour

Confirmation Cliquez sur une heure disponible, puis sur Ajouter pour 'ajouter a la planification

de sauvegarde.
Résumé

Temps disponible: Heure planifiée :

A 00 31.00
uw ~ 21:00
0020

01:00

01:30

< Précédent Annuler
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Interne

Puis, nous devons choisir la destination de la sauvegarde. Il est recommandé d'utiliser
l'option "Sauvegarder vers un disque dur dédié aux sauvegardes".

{:@ Assistant Planification de sauvegarde

)
s &
g Spécifier le type de destination

L:_1 - |

Mise en route 00 voulez-vous stocker les sauvegardes 7

Sélectionner la configurat... ®) Sauvegarder vers un disque dur dédié aux sauvegardes (recommandé)

Spécifier I'heure de la sau...

Spécifier le type de dest sauvegardes.
Sélectionner le disque de ... (O Sauvegarder vers un volume
Cenfirmation Sélectionnez cette option si vous ne pouvez pas dédier tout un disque a la

Résumé

stocker d'autres données de serveur sur le méme volume.

() Sauvegarder sur un dossier réseau partagé

Sélectionnez cette option uniquement si vous ne voulez pas stocker les
sauvegardes sur le serveur lui-méme. Notez que vous ne disposerez que d'une
sauvegarde a la fois lorsque vous créez une nouvelle sauvegarde, car celle-ci

remplace la précédente,

Puisque l'on souhaite effectuer la sauvegarder sur un disque dé

le disque a l'étape suivante.

nsole %
Windows Ser
rde locale ,\_"3_. ) . i i i
= Sélectionner le disque de destination
Mise en route Sélectionnez un ou plusieurs disques pour stocker vos sauvegardes. Vous pouvez

Sélectionner la configurat...

Speécifier I'heure de la sau... Bt e st

utiliser plusieurs disques de sauvegarde si vous souhaitez stocker des disques hors site,

Specifier le type de destin... Disque | Nom Taille

Sélectionner le disque de ...

Confirmation

Espace uti.. Volumes prés..

Dans la page de | Assistant (par défaut). seul le disque le plus susceptible d'étre utilisé est
affiche.

La liste ci-dessous répertorie tous les disques intemes et extemes qui sont connectés a ce
serveur. Elle ne contient pas les disques critiques contenant des fichiers systeme, ni les
disques de volume partagé de cluster.

Activez la case 3 cocher comespondant & un disque pour qu'il apparaisse dans la liste des
disques disponibles dans la page de |'Assistant.

Disques disponibles :

Disque MNom Taille Espace utilisé Volumes
1 Microsoft Vidual ... 20,00 Go 74,24 Mo B

Afficher tous les disques disponibles X

e

Afficher tous les disques disponibles...

un port USB (Universal Serial Bus) cu

Annuler

Annuler

s

di

Sélectionnez cette option pour stocker de la maniére la plus sire les sauvegardes,
Le disque dur utilisé sera formate, puis utilisé uniquement pour stocker les

sauvegarde, Notez que cette option peut réduire les performances du velume de
200 pour cent durant le stockage des sauvegardes. Il est recommandé de ne pas

7.

é,i

L convient de choisir



Un résumeé s'affiche, cliquons sur "Terminer" pour finaliser la création de la tache.

Q@ Assistant Planification de sauvegarde X
&"-L Confirmation

f:__\i;'_l

Mise en route Vous allez créer la planification de sauvegarde suivante.

Sélectionner la configurat... Heures de la sauvegarde: 02:00

Spécifier I'heure de la sau... Fichiers exclus: Aucun

SpeCTied R e e Option avancée: Sauvegarde compléte V55

Sélectionner le disque de .. Destinations de sauvegarde

Nom Etiquette Taille Espace utilisé
TESTTE Microsoft Virt... 20,00 Go 74,24 Mo

Eléments de sauvegarde

MNom
& (Le disgue ne posséde pas de lettre de lecteur) 0\ P\Volumel...
& Disque local (C:)
@ Etat du systéme
S Partition du systéme EFI
&JRécupération compléte

< Précédent Terminer Annuler

Voila, c'est fait, cliquons sur "Fermer" pour finaliser.

Assistant Planification de sauvegarde

3
(‘3;"_, Résumé

Mise en route Statut: La planification de sauvegarde a bien été crége.
Sélectionner la configurat... Votre premiére sauvegarde planifiée aura lieu & 16/12/2022 02:00.
Specifier I'heure de la sau... Vérifiez que les disques utilisés pour stocker les sauvegardes planifiées sont connectés

- - a cet ordinateur et ibles.
STl et s i a cet ordinateur et accessibles

Sélectionner le disque de ...

Confirmation

< Précédent Fermer
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Lorsque la sauvegarde sera effectuée, selon le planning établit, le statut sera visible a
partir de la console de Windows Server Backup.
E‘ ;cijr;z::g‘:r‘;zn\:i)l\edows Server (5 ;auvegarde IOCaIE :

b Sauvegarde locale

3& Cette application permet d'effectuer une sauvegarde ponctuelle ou de planifier ur

Messages (Activité de la semaine derniére, double-cliquez sur le message pour voir les détails)

Durée Message Description
@ 1571272022 1014 Sauvegarde Réussite
Sauvegarde *
Description : Sauvegarde
Emplacement de sauvegarde :
|| Paramaétres iss : Sauvegarde compléte VSS
tal Etat : Réussite
Informations d'état
D¢ Heurededébut:  15/12/202210:14
Et: Heure de fin: 15/12/2022 10:17
D Données transférées: 6,34 Go
B Eléments
Nom Etat Donnéestr.. Typedesa..
Partition du ... Terminé. 96,00 Mo Compléte
C: Terminé. 5,79 Go Compléte
Terminé. 471,19 Mo Compléte
e Récupératio.. Terminé. - -
n Etat du syste... Terminé.

Dans l'exemple ci-dessous, on remarque un événement avec l'ID "4" et le statut
"L'opération de sauvegarde s'est terminée correctement”.

Observateur d'événements
Fichier Action Affichage 7

=25 HE

@ Observateur d'événements (£~ | TS ETT
> EAﬁichagespersonnalisés - = —
- _—; Journaux Windows Niveau Date et heure Source ID de I'événe.. Catégorie del.
i Application (i) Information 15/12/2022 10:17:09 Backup 14 Aucun
i Sécurité Information 15/12/2022 10:17:09 Backup 4 Aucun
] Installation (i) Information 15/12/2022 10:14:54 Backup 1 Aucun
i Systéme ®Inf0rmation 15/12/2022 10:11:19 Backup 99 Aucun
Q Evénements transféré
~| [ Journaux des application:
f&| Directory Service
f=] DNS Server
] Internet Explorer
M '? %IC;:::CWE Evénement 4, Backup x
v [ Windows Général  Détails
> [ All-User-Instal
> :‘ ApplD L'opération de sauvegarde s'est terminée correcterment. ‘_
5 [ Application Se
> ] Applocker
5 [ AppModel-Ru
> [ AppReadiness
> [ Apps-API
> ] AppXDeploym
> ] AppXDeploym ) ) .
s [5] AppxPackagin Journal : Microsoft-Windows-Backup/Operational
s[5 ASMI Source : Backup Connecté: 15/12/2022 10:17:09
> :‘ ATAPort Evénement: 4 Catégorie:  Aucun
> [l Authenticatior ) .
. :I Authenticatior Miveau : Information Mots-clés :
~ [ Backup Utilisateur : Systéme Ordinateur:
B | Operation: Opcode: Informations
> [ | Base-Filtering- . .
> [] Base-Filtering- iounatip S A Urlloumsl
5 [ Best Practices. ¥
£ >
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